
Güvenli ve Bilinçli
İnternet Kullanımı



Bedenler özgür olsada zihinler işgal altında olabilir.
Kültür aktarımı artık sadece aile ve yakın çevre tarafından değil, 

internet tarafından da yapılmakta.
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Bilgileri en az 

3 farklı 
güvenilir 

kaynaktan 

kontrol et.

Kaynak

güvenilir mi?

İletişim
bilgisi var mı?

Sayfa içeriği
güncel mi?

Alan uzantısına
dikkat

.gov, .k12, .edu,

.org, .com vb.

İnternetteki her bilgi doğru olmayabilir!





Fiziksel & Psikolojik Sorunla
r

Sın
ırla

rı olmayanların sorunları olur.



’’Sosyal medya, söyle bana…‘‘





Hobileri

Dini inancı
Siyasi görüşü

Adres bilgileri

Takip ettiği kişiler
Psikolojik durumu

Moda ve giyim tarzı
Film ve dizi önerileri
Hangi takım taraftarı
Film ve dizi tercihleri

İş ve Kariyer Durumu

Sanal dünyadaki gerçek ayak izlerimiz
• Birçoğumuz sanal dünyada dolaşırken «dijital 

ayak izleri» bıraktığımızın farkında mıyız?
• Burada asıl dikkat etmemiz gereken şey ise bu 

izlerin gerçek hayatımıza ne şekilde etki ettiği.

İnternette yaptığın her tıklama
Geçmişine bıraktığın bir ayak izi



Kaynak: https://www.gsb.stanford.edu/insights/michal-kosinski-computers-are-better-judges-your-personality-friends

Dijital Ayak İzleri



Riskli Bazı Uygulamalara Dikkat!



Uygulama Güvenliği
• Uygulamaları Google Play ve App Store gibi resmi 

uygulama mağazalarından indirin.
• Uygulama araştırırken uygulamaya ait açıklamalar, kullanıcı 

yorumları, uygulama puanı, indirilme sayısı ve geliştiricisi 
gibi detayları inceleyin.

• Uygulamanın gereğinden fazla izin isteyip istemediğini 
sorgulayın.

• Kamera, kişiler, konum, mikrofon, SMS ve telefon gibi 
özelliklere hangi uygulamaların eriştiğini düzenli olarak 
kontrol edin.

• Kullanmadığınız uygulamaları düzenli olarak tespit edip 
kaldırın.

Dijital Güvenlik







Kaynak: www.haberler.com/3-sayfa/telefonuna-gelen-mesajla-hayatinin-sokunu-yasadi-15520589-haberi



Siber zorbalık, bireylerin internet, 

dijital teknolojiler ya da cep 

telefonları aracılığıyla eziyet, 
tehdit, taciz, küçük düşürülme, 
utandırılma ve benzeri şekillerde 
hedef alınmasını ifade etmektedir.

Siber Zorbalık

İfşa
Dışlama
Dedikodu

Çevrimiçi Taciz
Kişiliğe Bürünme
Karalama/Linç Etme



Şaka mı, Zorbalık mı? 

Tüm arkadaşlar birbirleriyle şakalaşır.
Ancak seni üzen bir şaka durmasını 

istemene rağmen devam ediyorsa ve 
senin için artık eğlenceli değilse, bu 

zorbalık olabilir. 

Zorbalık çevrimiçi gerçekleştiğinde, hiç 
tanımadığınız insanlar dahil geniş 

kitlelere ulaşabilir ve istenmeyen bir 
ilgiye neden olabilir.

İçinde bulunduğun durumun seni 
üzdüğünü ve artık dozunu aştığını 

düşünüyorsan buna bir dur de!



✓ Zorbayı engelle
✓ Ekran görüntülerini ve kanıtları sakla
✓ Sosyal medya veya ilgili platformun 

şikayet etme araçlarını kullan
✓ Ebeveyn veya güvendiğin bir 

yetişkinden yardım iste
✓ Siber zorbalık okulundaki birisi 

tarafından yapılıyorsa, durumu okul 
yönetimine haber ver ve psikolojik 
danışmandan destek al

✓ Zorbalığı bildirerek zorbaya 
davranışının yanlış ve cezaya tabii 
olduğunu göster

✓ Acil bir tehlike varsa emniyet 

güçlerinden yardım iste

Siber Zorbalık



Bilişim Suçları

- Bilgisayar sistemlerine ve servislerine yetkisiz erişim

- Bilgisayar sabotajı

- Bilgisayar yoluyla dolandırıcılık

- Bilgisayar yoluyla sahtecilik

- Bir bilgisayar yazılımının izinsiz kullanımı

- Kişisel verilerin kötüye kullanılması

- Sahte kişilik oluşturma ve kişilik taklidi

- Yasadışı yayınlar

- Ticari sırların çalınması

- Terörist faaliyetler

- Hacking

- Diğer suçlar (tehdit, uyuşturucu, vb.)

GERÇEK HAYATTAKİ SUÇLAR
İNTERNETTE DE İŞLENİYOR!



Bilişim Suçları ve Cezaları



Bilişim Suçları ve Cezaları



Bilişim Suçları ve Cezaları



Bilişim Suçları ve Cezaları
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www.internetyardim.org.tr









TeşekkürlerEn Büyük Siber Güvenlik Önlemi
«Farkındalıklarımızdır»
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